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Uputstvo
za koriStenje sigurnog protokola i certifikata
za uspostavu zastiCene veze izmedu servera i klijentskog raCunara

Uvod

Pod pojmom zasti¢ena komunikaciona veza podrazumijeva se veza preko koje se podaci prenose u
Sifriranom obliku, tako da on nije citljiv za neovlastenu osoba koja bi eventualno presrela komunikaciju.
Tipicno, Sifriranje se obavlja preko jednog — istog kljuca (Sifre) koji je poznat i klijentu i serveru i koji se
racunarski generiSe za svaku sesiju posebno, a njegova razmjena se obavlja putem mehanizma infrastrukture
javnog kljuca (engl. Public Key Infrastructure, PKI). Tipi¢no PKI obuhvata certifikate za klijente, servere i
ovlastenu tre¢u stranu kojoj vjeruju i klijenti i serveri (engl. Certificate Authority, CA). Za pruZanje javnih
usluga preko Interneta, veza se tipi¢no Stiti uz posredovanje javnih certifikacijskih agencija i njihovih
ovlastenih zastupnika, dok se u internoj mreZi moZe koristiti i vlastiti CA.

Vezu izmedu servera i klijentskog racunara moZzemo svrstati u tri kategorije:
1. nezasSti¢ena veza, podaci €itljivi na komunikacionom kanalu
2. veza zaSti¢ena, dokazana vjerodostojnost servera

3. veza zaSti¢ena, dokazana vjerodostojnost i servera i klijenta

1. HTTP osnovni naCin pristupa — nezasti¢ena komunikacija

Podaci izmedu klijenta i servera prenose se nezasti¢enom (neSifriranom) komunikacijom (HTTP protokol),
podaci u mrezi su citljivi, postoji mogucnost njihovom pristupu.

Za pristup do aplikacije potrebna kombinacija “korisni¢ko ime & Sifra”, Sto znaci da serveru moze pristupiti i
bilo koji drugi korisnik koji zna tude korisnicko ime i njegovu Sifru. Ime i Sifra se prenose nezasticeno, te
ih neovlaSteni korisnik iz iste mreZe moZe otkriti.

Server nema nacin da dodatno provjeri da li se iza korisnickog imena stvarno nalazi ovlasteni korisnik.
Takoder korisnik ne moZe pouzdano znati da li pristupa stvarnom ili laZnom serveru. Moguce su zloupotrebe.

Upotreba: HTTP se treba koristiti samo za pregled i Citanje stranica. Novije verzije preglednika Firefox-a ili
Chrome-a upozoravaju na sigurnosni problem ako se pristupa putem HTTP na bilo koju stranicu na kojoj se
vrsi prijava sa slanjem imena i Sifre.

Primjer: Ovo je primjer pristupa na http://mail.ks.gov.ba. HTTP je predstavljen sa prekriZzenim katancem.
RjeSenje je pristup na https://mail.ks.gov.ba.
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2. HTTPS jednostruka provjera (korisnik prihvata vjerodostojnost servera)

Komunikacija sa serverom je zasSti¢ena — Sifrirana (HTTPS protokol), a podaci u mreZi necitljivi za druge.
Internet preglednik korisnickog racunara preuzima sa servera njegov javni kljuc - certifikat, i koristi ga za
uspostavu zasti¢ene komunikacije sa serverom.

Ako su za pristup do aplikacije potrebni korisni¢ko ime i Sifra, serveru moZze pristupiti i bilo koji korisnik
koji zna tude korisni¢ko ime i njegovu Sifru, ali ime i Sifra se prenose zasSti¢eno.

Kada su u pitanju zloupotrebe, server nema nacin da dodatno provjeri da li se iza korisnickog imena stvarno
nalazi ovlaSteni korisnik, ali korisnik zna da pristupa stvarnom serveru.

2.1 Komercijalni certifikat prepoznat od strane preglednika

Ukoliko je certifikacijsko tijelo (Certificate authority) jedna od zvanic¢no priznatih agencija koje su
automatski upisane u svaki Web preglednik pri instalaciji (pogledati Preferences > Advanced > Certificates >
View certificates > Authorities), ili agencija unijeta naknadno od strane korisnika, tada preglednik ne
prijavljuje upozorenje prilikom preuzimanja serverskog certifikata (javnog kljuca), zato Sto se podrazumijeva
da vjeruje svim certifikatima koje je izdala ovlastena certifikacijska agencija.

Preglednik ne prijavljuje upozorenje zato Sto je certifikat servera izdala priznata certifikacijska agencija.

Upotreba: HTTPS sa komercijalnim certifikatom se Kkoristi za zasti¢enu prijavu i unos podataka na javno
dostupnim stranicama.

Primjer: U Kantonu Sarajevo je ovo slucaj za neke stranice koje odrZava Zavod za informatiku i statistiku
KS, kao Sto su https://jn.ks.gov.ba/ ili druge stranice organa https://ABC.ks.gov.ba/ gdje ABC predstavlja
naziv domene organa.

HTTPS je predstavljen sa zelenim zakljucanim, ovdje zelenim katancem. Kada predemo miSem preko te
sli¢ice pojavljuje se tekst: Verified by: Let's Encrypt.
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2.2 Vlastiti certifikat neprepoznat od strane preglednika

Ukoliko server nema certifikat izdat od ovlastene certifikacijske agencije (Certificate authority), ili je on
istekao ili poniSten iz bilo kog razloga (npr. radi toga Sto je kompromitiran), tada prilikom pristupanja
HTTPS konekciji dobivamo upozorenje da je na nama da odlu¢imo da li da vjerujemo ili ne jer se ne mozZe
potvrditi vjerodostojnost servera.

Upotreba: HTTPS sa vlastitim certifikatom se moZe koristiti za zaSti¢enu prijavu i unos podataka na
vlastitim stranicama, gdje je sigurnost jednaka. Ovo ipak nije preporucivo jer zbunjuje korisnike.

Upozorenje: Vjerodostojnost servera je vazna kako bi se izbjegle zloupotrebe i gubici novca, povjerljivih
podataka i sl. Npr. Zelimo obaviti kupovinu putem Interneta na stranici http://www.amazon.com/. U redu za
unos URL u pregledniku pojavljuje se slika malog kljuca i katanca kao indikator uspostave zasti¢ene veze.
Ukoliko je na$ racunar zaraZen, moguce je da budemo usmjereni na lazni server koji izgleda identic¢no. Na
tom laZnom serveru unosimo podatke o svojoj kartici za pla¢anje i na taj nacin otkrivamo ih zlonamjernim
osobama i tako gubimo novac s kartice.
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U slucaju da smo pokusali pristupiti laZznom serveru, dobili bi upozorenje da server nije vjerodostojan, zato
je veoma vazno obratiti paznju na takve poruke!

HTTPS protokol koristi certifikat a ako ga preglednik ne prepoznaje, treba ga zapamtiti ali samo za
provjerene stranice koje ne koriste komercijalne certifikate, obi¢no stranice svoje firme.

Primjer: U Kantonu Sarajevo je ovo slucaj za neke aplikacije koje odrZzava Zavod za informatiku i statistiku
KS. Ovdje je dat primjer za vlastite certifikate koji su u KS bili u upotrebi prije postavljanja javnih.

U programu Google Chrome nakon dobivanja poruke “Your connection is not private” treba kliknuti
“Advanced” i onda “Proceed to jn.ks.gov.ba (unsafe)”

Na prozoru koji se otvori treba klikuti Get Certificate i zatim Confirm SecurtiE ExceEtion.
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Your connection is not private

Attackers might be trying to steal your information from jn.ks.gov.ba (for example,
passwords, messages, or credit cards). NE

=] Automatically report details of possible security incidents to Google. Privacy policy
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Hide advanced Back to safety

This server could not prove that it is jn.ks.gov.ba; its security certificate is not trusted by
your computer's operating system. This may be caused by a misconfiguration or an
attacker intercepting your connection.

Proceed to jn ks.gov.ba {unsafe)

U programu Mozilla Firefox nakon dobivanja poruke “This Connection is Untrusted” treba kliknuti “I

Understand the Risks” i “Add Exception...”

Na prozoru koji se otvori treba klikuti “Get Certificate” i zatim “Confirm Securtiy Exception”.
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. Youare bout to override how Firefox identifies this site. WE This Connection is Untrusted
4 !\4;‘ Legitimate banks, stores, and other public sites will not ask you to do this.

You have asked Firefox to connect securely to jn.ks.gov.ba, but we can't confirm that your connection
Server is secure,

Location:  https://jn.ks.gov.ba/ Normally, when you try to connect securely, sites will present trusted identification to prove that you

are going to the right place. However, this site's identity can't be verified.
Certificate Status

What Should I Do?

This site atternpts to identify itself with invalid information.

Unknown Identity If you usually connect to this site without problems, this error could mean that someone is trying to
impersonate the site, and you shouldn't continue.

The certificate is not trusted because it hasn't been verified as issued by a trusted

authority using a secure signature. Getme out of here!

Technical Details

I Understand the Risks

If you understand what's going on, you can tell Firefox to start trusting this site's identification. Even if
you trust the site, this error could mean that someone is tampering with your connection.

Don't add an exception unless you know there's a good reasen why this site doesn't use trusted
identification.

Add Exception_
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U programu Internet Explorer nakon dobivanja poruke “There is a problem with this website’s security
certificate.” treba kliknuti “Continue to this website (not recommended).”

> Certificate Error: Mawigation Blocked - Windows Internet Explorer
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'@ There is-a problem with this website's security certificate.

The security certificate presented by this website was not issued by a trusted certificate authority.
The security certificate presented by this website was issued fora different website's address,

Security certificate problems may indicate an attemnpt to fool you or intercept any data you send to the senver,
We recommend that you close this webpage and do not continue to this website.
'.@' Click here to close this webpage:

¥ Continue to this wehsite (not recommended).
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3. HTTPS dvostruka provjera (korisnik prihvata vjerodostojnost servera,
server prihvata vjerodostojnost klijenta)

Komunikacija sa serverom je zasti¢ena — Sifrirana (HTTPS protokol), a podaci u mreZi necitljiviza druge.
Internet preglednik korisnickog racunara preuzima sa servera njegov javni kljuc - certifikat i koristi ga za
uspostavu zasti¢ene komunikacije sa serverom. Takoder i server provjera klijenta i samo ukoliko on ima
certifikat izdat od ovlaStene agencije, dozvoljava pristup.

Za pristup do aplikacije i dalje su potrebni korisnicko ime i Sifra, ali i klijentski certifikat (elektronski fajl
zasti¢en Sifrom), Sto znaci da serveru ne mozZe pristupiti korisnik koji nema svoj certifikat iako moZze znati
tude korisnic¢ko ime i njegovu Sifru.

Na ovaj nacin server vjeruje da se iza korisnickog imena stvarno nalazi ovlasteni korisnik, jer je u upotrebi
klijentski certifikat (korisnik je odgovoran za Cuvanje svog certifikata, jer je to njegova elektronska
legitimacija), a s druge strane korisnik zna da pristupa stvarnom serveru.

Upotreba: HTTPS se koristi za zaSti¢enu prijavu i unos podataka, tamo gdje je firma za koju se unosi izdala
elektronski certfikat.

Primjer: Aplikacije koje je pravio Zavod za informatiku i statistiku KS, te za aplikacija Porezne uprave
FBIH.



