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Vlada Kantona Sarajevo

Na osnovu ¢lana 26. i 28. stav (1) Zakona o Vladi
Kantona Sarajevo ("Sluzbene novine Kantona Sarajevo", broj
36/14 - Novi precisceni tekst i 37/14 - Ispravka) i ¢lana 32. stav
(4) Zakona o elektronskom upravljanju u Kantonu Sarajevo
("Sluzbene novine Kantona Sarajevo", broj 6/25), Vlada
Kantona Sarajevo, na 110. sjednici odrzanoj 08.01.2026.
godine, donijela je

UREDBU
O SISTEMU ELEKTRONSKE NAPLATE
ADMINISTRATIVNIH TAKSI | NAKNADA

Clan 1.
(Predmet)

Ovom uredbom ureduju se nacini placanja
administrativnih taksi i naknada, placanje preko sistema za
elektronsku naplatu, tehni¢ke karakteristike sistema, nacin
povezivanja sa bankama, integracija sa drugim informacionim
sistemima, sigurnost i zastita podataka, te verifikacija uplata i
korisni¢ka podrSka, a u skladu sa Zakonom o elektronskom
upravljanju u Kantonu Sarajevo ("Sluzbene novine Kantona
Sarajevo”, broj 6/25) (u daljnjem tekstu: Zakon).

Clan 2.
(Pojmovi)
(1) Pojedini pojmovi koji se koriste u ovoj uredbi imaju
sljedeca znacenja:

a) servis za procesiranje elektronskih placanja (eng.
Payment Gateway) je tehni¢ki servis koji
omogucava obradu elektronskih transakcija izmedu
korisnika, banaka i sistema za elektronsku naplatu
administrativnih  taksi i naknada, uz primjenu
sigurnosnih protokola;

b) OR kod je graficka oznaka koja sadrZi podatke o
transakciji;

c) APl protokoli su standardizovani  nalini
komunikacije i razmjene podataka izmedu sistema
za elektronsku naplatu i drugih informacionih
sistema.

(2) Ostali pojmovi koji se koriste u ovoj uredbi imaju isto
znacenje kao i u Zakonu i podzakonskim propisima
donesenim na osnovu Zakona.

Clan 3.
(Rodna neutralnost izraza)

Izrazi koji se koriste u ovoj uredbi, a imaju rodno
znacenje koriste se neutralno i odnose se jednako na muski i
zenski rod.

Clan 4.

(Nacini placanja administrativnih taksi i naknada elektronskim

putem)

Placanje administrativnih taksi i naknada elektronskim
putem vrsi se na ePortalu Kantona Sarajevo (u daljnjem tekstu:
ePortal), direktno preko sistema za elektronsku naplatu
administrativnih taksi i naknada (u daljnjem tekstu: sistem za
elektronsku naplatu) integrisanog sa servisom za procesiranje
elektronskih placanja.

Clan 5.
(Placanje preko sistema za elektronsku naplatu)

(1) Prilikom podnoSenja zahtjeva putem ePortala, odnosno po
nastanku obaveze placanja administrativne takse i/ili
naknade u skladu sa posebnim propisima, korisniku se
automatski generiSe obaveza pladanja administrativne
takse ili naknade sa traZenim podacima za unos i to:

a) uplatio je (ime, adresa i telefon): ime, odnosno
naziv, broj telefona i adresa fizickog ili pravnog lica
koje popunjava nalog;

b)  svrha doznake;

c) primalac;

d) mjesto i datum uplate;

e)  racun posiljaoca;

f)  raCun primaoca;

g) iznos uplate u konvertibilnim markama;

h)  polje za oznaku hitnog izvr§avanja uplate;

i)  identifikacioni broj poreznog obveznika za pravna
lica, a za fizicko lice IMBG;

j)  vrstauplate;

k) vrsta prihoda;
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)  porezni period;

m) opcina;

n) budZetska organizacija;

0) poziv na broj.

(2) U slucaju da je korisnik osloboden od obaveze placanja
administrativne takse i/ili naknade u skladu sa posebnim
propisima, putem ePortala popunjava posebno polje o
pravnom osnovu za oslobadanje od obaveze placanja, te
prilaze dokaz o osnovu za oslobadanje od obaveze
placanja, ukoliko je dostavljanje posebnog dokaza
neophodno za utvrdivanje Cinjenica koje su od znacaja za
ostvarivanje prava na oslobadanje od obaveze placanja
administrativne takse i/ili naknade.

(3) Nakon inicijalizacije placanja, korisnik se preusmjerava
na servis za procesiranje elektronskih placanja radi unosa
platnih podataka.

(4) Po uspjesno izvrSenoj transakciji, sistem ePortala
automatski biljezi uplatu i generiSe potvrdu o izvrSenoj
uplati u PDF formatu, ukljucujué¢i QR kod za verifikaciju
potvrde, koja se dostavlja u e-pretinac korisnika, kao i
organu koji vodi postupak.

(5) U slucaju neuspjele transakcije, korisnik dobija
informaciju o greSci, a transakcija se ne evidentira kao
izvrSena.

(6) Potvrda o izvrSenoj uplati iz stava (4) ovog C¢lana
predstavlja dokaz o izvrSenoj uplati.

Clan 6.
(Tehnicke karakteristike sistema)

(1) Sistem za elektronsku naplatu omogucéava placanja putem
kreditnih i debitnih kartica, direktnog bankovnog
transfera, kao i mobilnih aplikacija.

(2) Sistem za elektronsku naplatu mora Koristiti najnovije
sigurnosne protokole za zastitu podataka prilikom njihove
obrade, kao i enkripciju liénih podataka.

Clan 7.
(Nacin povezivanja sa bankama)

Povezivanje sistema za elektronsku naplatu sa bankama ¢e
se obaviti putem API protokola koji omoguéavaju automatsku i
sigurnu razmjenu podataka.

Clan 8.
(Integracija sa drugim informacionim sistemima)

(1) Nadlezni organi u upravnom postupku obavezni su
uspostaviti tehnicku i funkcionalnu kompatibilnost svojih
informacionih  sistema sa sistemom za elektronsku
naplatu, putem ePortala Kantona Sarajevo kao centralne
taCke pristupa.

(2) Informacije o transakcijama bit ¢e automatski integrisane
u sistem za elektronsku naplatu, ¢ime ¢e se omoguditi
jedinstveni pregled svih uplata i sprijeciti greske i dupli
unosi.

Clan 9.
(Sigurnost i zastita licnih podataka)

Sigurnost i zastita li¢nih podataka korisnika provodi se u
skladu sa vaze¢im propisima iz oblasti zastite licnih podataka i
u skladu sa uredbom Vlade Kantona Sarajevo kojom se ureduju
mjere informacione sigurnosti Kantona Sarajevo.

Clan 10.
(Verifikacija uplata i korisnicka podrska)

(1) Verifikacija izvrSenih uplata putem sistema za elektronsku
naplatu vrsi se automatski i u realnom vremenu.

(2) U slucaju tehni¢kih ili drugih poteSskoca u vezi s
funkcionisanjem sistema za elektronsku naplatu,
korisnicima ¢e biti omogucena korisnicka podrska.

Clan 11.
(Stupanje na snagu)

Ova uredba stupa na snagu narednog dana od dana
objavljivanja u "SluZzbenim novinama Kantona Sarajevo", a
pocet ¢e se primjenjivati nakon isteka Sest mjeseci od dana
stupanja na snagu.

Broj 02-04-140-4/26
08. januara 2026. godine
Sarajevo

Premijer
Nihad UK, s. .

Na osnovu ¢lana 26. i 28. stav (1) Zakona o Vladi
Kantona Sarajevo ("Sluzbene novine Kantona Sarajevo", broj
36/14 - Novi preci§ceni tekst i 37/14 - Ispravka) i ¢lana 22. stav
(11) Zakona o elektronskom upravljanju u Kantonu Sarajevo
("Sluzbene novine Kantona Sarajevo", broj 6/25), Vlada
Kantona Sarajevo, na 110. sjednici odrzanoj 08.01.2026.
godine, donijela je

UREDBU
O RADU ePORTALA KANTONA SARAJEVO

I - OSNOVNE ODREDBE

Clan 1.
(Predmet)

Ovom uredbom ureduju se ciljevi, struktura i osnovne
funkcionalnosti ePortala Kantona Sarajevo (u daljnjem tekstu:
ePortal), prava i obaveze korisnika, Katalog usluga, elektronska
komunikacija i obrada podnesaka, upravljanje ePortalom,
tehnicka i organizacijska rjeSenja, sve u skladu sa odredbama
Zakona o elektronskom upravljanju u Kantonu Sarajevo
("Sluzbene novine Kantona Sarajevo", broj 6/25) (u daljnjem
tekstu: Zakon).

Clan 2.
(Pojmovi)

(1) Pojedini pojmovi koji se koriste u ovoj uredbi imaju
sljedece znacenje:

a) glavni administrator je ovlasteno lice odredeno za
tehnicku 1 operativnu podrsku na nivou Zavoda za
informatiku i statistiku Kantona Sarajevo (u
daljnjem tekstu: Zavod);

b) administrator organa je ovlasteno lice za tehnicku
i operativnu podrSku na nivou organa javnog
sektora.

(2) Ostali pojmovi koji se koriste u ovoj uredbi imaju isto
znacenje kao i u Zakonu i podzakonskim propisima
donesenim na osnovu Zakona.

Clan 3.
(Rodna neutralnost izraza)

lzrazi koji se koriste u ovoj uredbi, a imaju rodno
znacenje koriste se neutralno i odnose se jednako na muski i
zenski rod.

Il - CILJEVI, STRUKTURA | OSNOVNE
FUNKCIONALNOSTI ePORTALA
Clan 4.
(Ciljevi i razvoj ePortala)
Ciljevi uspostave i razvoja ePortala su:
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a)

b)

c)
d)

€)

povecanje efikasnosti i kontinuirana dostupnost
javnih usluga Kkorisnicima putem jedinstvenog
digitalnog pristupa;
smanjenje administrativnog opterec¢enja za gradane i
privredu;
jacanje transparentnosti i odgovornosti javne uprave;
podsticanje  digitalne transformacije  upravnih
postupaka;
osiguranje interoperabilnosti izmedu institucija.
Clan 5.
(Struktura ePortala)

ePortal sastoji se od:

a)

b)

c)

e)

9)

h)

korisni¢kog portala javnih usluga za prikaz
elektronskih usluga i informacija i omoguéavanje
pristupa elektronskim uslugama javnog sektora, liste
administrativnih postupaka i Kataloga usluga;
sistema za elektronsku identifikaciju i autentifikaciju
korisnika;

e-pretinca korisnika;

modula za podnoSenje i pracenje zahtjeva koji
korisnicima omoguéava pokretanje 1 pracenje
upravnih i drugih postupaka;

modula za elektronsko plaéanje koji korisnicima
omogucava integraciju sa platnim sistemima za
online placanje administrativnih taksi i naknada;
sistema za upravljanje sadrzajem (CMS) koji
omogucava organima javnog sektora objavu i
uredivanje sadrzaja, uz podrsku za viSejeziCnost i
pristupacnost osobama sa invaliditetom;

servisne magistrale organa javnog sektora koji
osigurava interoperabilnost i automatizovanu
razmjenu podataka izmedu ecPortala i1 javnih
registara;

administrativne 1 analiticke = konzole  za
administratore organa javnog sektora kojim se
upravlja korisnickim zahtjevima i dokumentima,

parametrima  elektronskih  usluga, statistickim
pregledima i izvjesStajima o koriStenju sistema.
Clan 6.

(Funkcionalnosti ePortala)

Osnovne funkcionalnosti ePortala uklju¢uju:

a)
b)
c)
d)
€)
f)
9)

h)

jedinstvenu korisni¢ku prijavu (eng. single sign-on)
za pristup razli¢itim elektronskim uslugama;

pregled i pradenje statusa zahtjeva i podnesaka;
elektronsku dostavu dokumenata i obavjestenja;

sigurno i pouzdano digitalno potpisivanje i
autentifikaciju;
personalizirani  korisni¢ki profil sa historijom
koristenja usluga;

integraciju sa relevantnim informacijskim sistemima
javne uprave;

viSejezicnost korisni¢kog interfejsa i pristup za
osobe s invaliditetom;

moguénost elektronskog placanja administrativnih
taksi i naknada;

centralizovanu upravljacku konzolu za organe
javnog  sektora  koja  omoguéava  pristup
upravljackom interfejsu za administraciju usluga,
obradu zahtjeva i statisticki uvid u koriStenje servisa;

)

@

@)

©

j)  korisnicku podr§ku putem koje se pruza pomoé
korisnicima u vezi sa koriStenjem usluga
organizovanih prema potrebama korisnika.

Clan 7.
(Uskladenost i sigurnost ePortala)

Rad na ePortalu mora biti uskladen sa propisima o zastiti

licnih podataka, informacionoj sigurnosti i kontinuitetu

digitalnih  servisa, elektronskoj identifikaciji i

elektronskom potpisu i interoperabilnosti informacionih

sistema u javnom sektoru.

ePortal mora podrzavati siguran i pouzdan nacin

autentifikacije korisnika, ukljucujuci upotrebu

kvalifikovanih elektronskih certifikata, kao i naprednu
elektronsku identifikaciju.

Prijenos i pohrana podataka unutar ePortala mora se vrsiti

koristenjem savremenih kriptografskih protokola i

tehnologija, ¢ime se osigurava sigurnost, integritet i

dostupnost podataka, u skladu sa Zakonom, uredbom

Vlade Kantona Sarajevo (u daljnjem tekstu: Vlada) kojom

se ureduju mjere informacione sigurnosti Kantona

Sarajevo i drugim propisima kojima se ureduje oblast

sigurnosti i zastite informacionih sistema.

Svaka integracija nove funkcionalnosti ili povezivanje sa

eksternim informacionim sistemima mora prethodno proc¢i

procjenu uticaja na zaStitu podataka, te sigurnosno
testiranje i verifikaciju od strane Zavoda.

111 - PRAVA | OBAVEZE KORISNIKA

Clan 8.
(Registracija korisnika i pristup ePortalu)
Korisnici ePortala ostvaruju pristup uslugama putem

procesa registracije, koji sadrzi sljedece korake:

)

0]

@)

a) podnoSenje zahtjeva za registraciju putem ePortala,
gdje korisnik unosi osnovne podatke u skladu sa
¢lanom 22. st. (3) i (4) Zakona;

b) elektronsku identifikaciju korisnika §to se vrsi putem
sistema za elektronsku identifikaciju u skladu sa
propisima iz oblasti elektronskog potpisa i vaze¢im
sigurnosnim standardima. Sistem moze podrzavati
vise nivoa identifikacije, ukljucujuéi koristenje
kvalifikovanog elektronskog potpisa, dvostepenu
autentifikaciju odnosno prijavu putem drugih
pouzdanih digitalnih identiteta;

c) verifikaciju identiteta §to moze ukljucivati provjeru
licnih podataka kroz baze podataka nadleznih
institucija.

Clan 9.
(Davanje saglasnosti za obradu podataka)

Prilikom registracije, korisnik daje saglasnost za obradu

licnih podataka u svrhu koriStenja ePortala, u skladu sa

propisima iz oblasti zastite licnih podataka.

Korisniku je omoguéen uvid u politiku privatnosti, koja

precizira svrhu, obim i na¢in obrade podataka, ukljucujuéi

pohranu, zastitu, prava korisnika na pristup, ispravku i

brisanje podataka, te prava korisnika na povlacenje

saglasnosti.

Svaka usluga elektronske uprave koja zahtjeva pristup

dodatnim podacima zahtjeva novu saglasnost korisnika, u

skladu sa zakonskim i drugim propisima kojima se

reguliSe zastita licnih podataka.
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Clan 10.
(Autentifikacija i autorizacija korisnika)

(1) Autentifikacija je proces potvrde identiteta korisnika pri
svakoj prijavi na ePortal.

(2) Autentifikacija se osigurava kroz vise nivoa sigurnosti, u
zavisnosti od usluge, i ukljucuje sljedeée nivoe sigurnosti:
a) osnovna autentifikacija: korisni¢ko ime i lozinka;

b) napredna autentifikacija: koriStenje digitalnog
certifikata ili biometrijske verifikacije;

c) viSefaktorska autentifikacija (MFA): kombinacija
faktora znanja (lozinka), posjeda (mobilni uredaj) i
inherencije (biometrija).

(3) Autorizacija korisnika se koristi za odredivanje prava
pristupa korisnika odredenim uslugama i podacima unutar
ePortala.

(4) Sigurnost pristupa svim podacima i uslugama na ePortalu
obezbjeduje se putem sigurnosnih protokola i zastite od
neovlastenog pristupa, ukljucujuéi enkripciju podataka u
prijenosu i pohrani, te redovne sigurnosne provijere.

Clan 11.
(Prava korisnika)

Korisnici ePortala narocito imaju pravo na:

a) slobodan pristup informacijama i uslugama za koje
su registrovani;

b) pravovremeno obavjestenje o statusu zahtjeva;

C)  zadtitu i sigurnost li¢nih podataka;

d) ispravku netacnih podataka;

e) brisanje korisnickog naloga i prestanak obrade
podataka.

Clan 12.
(Obaveze i odgovornosti korisnika)

Korisnici su obavezni da:

a) Cuvaju pristupne podatke (lozinke, PIN kodove,
certifikate) i ne dijele ih s tre¢im licima;

b) koriste ePortal iskljuéivo u skladu sa zakonskim i
drugim propisima i pravilima koriStenja;

c) redovno azuriraju svoje podatke;

d) podnose tacne i potpune podatke, te osiguraju da svi
prilozeni dokumenti budu pravilno ispunjeni i
ovjereni u skladu sa propisima;

e) odmah prijave svaku sumnjivu aktivnost ili
sigurnosni incident administratoru sistema.

IV - KATALOG USLUGA

Clan 13.
(Osnovna funkcija Kataloga usluga)
Osnovna funkcija Kataloga usluga je pruzanje

struktuiranog nacina pohranjivanja potrebnih podataka za
postupke i potrebnih dokumenata za ostvarivanje odredenog
prava ili ispunjenje obaveza od strane korisnika, za koje je
nadleZan organ javnog sektora.
Clan 14.
(Sadrzaj i azuriranje Kataloga usluga)

(1) Katalog usluga sadrzi podatke o elektronskim uslugama
koje pruzaju organi javnog sektora, grupisane po srodnim
oblastima.

(2) Usluge se razvrstavaju:

a) prema vrsti korisnika;
b) prema oblasti (npr. zdravstvo,
urbanizam, porezi, socijalna zastita).

(3) Odgovornost za ta¢nost i azurnost informacija za svaku
elektronsku uslugu sadrzanu u Katalogu usluga, snosi

obrazovanje,

organ javnog secktora nadlezan za
elektronske usluge.

(4) Katalog usluga mora biti redovno aZuriran kako bi
odrazavao promjene u zakonodavstvu, procedurama ili
tehni¢kim zahtjevima §to ukljucuje promjene u obaveznim
dokumentima, uskladivanje sa novim propisima, promjene
u proceduri podnosenja zahtjeva, visinom takse ili na¢inu
komunikacije sa institucijama.

(5) Azuriranje Kataloga usluga iz stava (4) ovog ¢lana vrsi
administrator organa javnog sektora, u skladu sa ¢lanom
36. Zakona.

V — ELEKTRONSKA KOMUNIKACIJA | OBRADA
PODNESAKA

odgovarajuce

Clan 15.
(Podnosenje elektronskog podneska)

(1) Korisnici  podnose elektronske  podneske  putem
elektronskih obrazaca ili dokumenata dostupnih na
ePortalu, koji se automatski dostavljaju elektronskoj
pisarnici nadleznog organa u upravnom postupku.

(2) Elektronski obrazac mora sadrzavati polja za unos
podataka, validaciju unosa i moguénost prilaganja dodatne
dokumentacije u skladu sa zahtjevima usluge.

Clan 16.
(Obavjestavanje korisnika preko ePortala)

(1) Korisnik ¢e biti obavijeSten o statusu obrade podneska

putem ePortala, uklju¢ujuci obavijesti o:

a)  prijemu elektronskog podneska;

b) aktu organa javnog sektora donesenog u postupku
provedenom po elektronskom podnesku korisnika.

(2) Potvrda o elektronskoj dostavi uvjerenja, TtjeSenja,
zakljucka, drugih elektronskih dokumenata i/ili podataka
iz okvira nadleznosti organa javnog sektora sadrzi
sljedece podatke:

a) broj protokola i datum prijema;

b)  li¢no ime, odnosno poslovno ime i ime ovlastenog
lica korisnika usluge elektronske uprave;

C) naziv organg;

d) sjediSte organa;

e) vrsta posiljke i broj priloga;

f)  status dostave.

(3) ePortal obavjestava korisnika o prijemu elektronskog
dokumenta u e-pretinac i automatski izraduje elektronsku
povratnicu.

Clan 17.
(Zastita 1 sigurnost podataka)

(1) Svi podnesci i akti koji se $alju i primaju putem ePortala
moraju biti zaStiCeni putem odgovarajuée sigurnosne
infrastrukture, ukljucujuéi enkripciju podataka u prijenosu
i pohrani, u skladu sa Zakonom, uredbom Vlade kojom se
ureduju mjere informacione sigurnosti Kantona Sarajevo i
drugim propisima kojima se ureduje oblast sigurnosti i
zastite informacionih sistema.

(2) Svi podaci vezani uz elektronske podneske i akte obraduju
se u skladu sa propisima iz oblasti zastite li¢nih podataka.

(3) Organ javnog sektora obavezan je poduzeti mjere kako bi
osigurao zastitu podataka i sprijecio neovlasteni pristup ili
zloupotrebu, u skladu sa odredbama ¢lana 33. Zakona i
odredbama uredbe Vlade kojom se ureduju mjere
informacione sigurnosti Kantona Sarajevo.
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VI - UPRAVLJANJE ePORTALOM

Clan 18.
(Administriranje ePortala)
(1) Administriranje ePortala podrazumijeva niz aktivnosti

koje osiguravaju ispravno funkcionisanje sistema,
ukljucujudi:
a) odrzavanje sistema;
b)  upravljanje korisni¢kim nalozima;
C)  monitoring sistema.
(2) Odrzavanje sistema ukljuuje redovno odrzavanje

sistema, azuriranje softverskih i sigurnosnih sistema, kao 1
implementaciju novih funkcionalnosti koje poboljsavaju
korisnicko iskustvo.

(3) Upravljanje korisnickim nalozima ukljucuje kreiranje
novih naloga, verifikaciju identiteta korisnika kao i
postavljanje prava pristupa i dozvola.

(4) Monitoring sistema ukljucuje pracenje performansi
ePortala u realnom vremenu kako bi se osigurala
dostupnost 1 stabilnost sistema §to ukljucuje pracenje
opterecenja servera, brzine ucitavanja stranica, otkrivanje
potencijalnih  sigurnosnih  prijetnji, uskladenost sa
zakonima i drugim propisima, zastitu licnih podataka, te
osiguranje transparentnosti sistema.

Clan 19.
(Obaveze Zavoda)

(1) Zavod je duZzan da obezbijedi neometan i kontinuiran rad
ePortala i tehnicku podrsku organima javnog sektora.

(2) Zavod je duzan osigurati visoke standarde sigurnosti
podataka na ePortalu, ukljucujuéi zastitu od neovlastenog
pristupa, krade i gubitka podataka, koriste¢i napredne
tehnologije enkripcije i autentifikacije u skladu sa
uredbom Vlade kojom se ureduju mjere informacione
sigurnosti Kantona Sarajevo i drugim propisima kojima se
ureduje oblast sigurnosti i zastite informacionih sistema.

(3) Zavod je duzan da omogudi kreiranje, obradu i aZuriranje
sadrzaja od strane organa javnog sektora.

Clan 20.
(Obaveze i odgovornosti glavnog administratora ePortala)

(1) Zavod je duzan da odredi najmanje dva glavna
administratora ePortala u skladu sa ¢lanom 27. Zakona,
koji upravljaju ePortalom, razvijaju i postavljaju nove
usluge, te omogucavaju pristup uslugama ePortala.

(2) Pored obaveza propisanih odredbama ¢lana 28. Zakona i
podzakonskim aktima donesenim na osnovu Zakona,
glavni administratori:

a) vrSe sveobuhvatan nadzor na svim funkcijama
sistema ukljucujuci i nadzor nad administrativnim
funkcijama ePortala;

b)  odgovorni su za njegovu sigurnost i efikasnost;

c) implementiraju unapredenje sistema i
funkcionalnosti;

d) izraduju izvjeStaje i analize o aktivnostima na
ePortalu.

(3) Nadzor nad administrativnim funkcijama ePortala
podrazumijeva da glavni administrator koordinira rad svih
administratora organa, ukljucujuéi postavljanje i izmjenu
ovlasti, kao i nadgledanje administrativnih aktivnosti u
vezi s korisnicima i podacima.

(4) Glavni administrator je odgovoran za sigurnost sistema,
odnosno implementaciju i odrzavanje sigurnosnih mjera,
kao S§to su enkripcija podataka, zastita od informacionih

nove

(eng. cyber) prijetnji u skladu sa uredbom Vlade kojom se
ureduju mjere informacione sigurnosti Kantona Sarajevo i
drugim propisima kojima se ureduje oblast sigurnosti i
zaStite informacionih sistema, kao i za zaStitu licnih
podataka u skladu sa propisima o zastiti licnih podataka.

(5) Planiranje unapredenja sistema i uvodenje novih
funkcionalnosti vr$i Zavod, a implementaciju unapredenja
sistema i novih funkcionalnosti vr$i glavni administrator i
osigurava da svi aspekti funkcionisanja ePortala budu
uskladeni sa Zakonom i propisima iz oblasti definisanih u
Clanu 45. stav (1) Zakona.

(6) Glavni administratori izraduju izvjestaje o aktivnostima
na ePortalu, analizu performansi sistema i evaluaciju
podataka o koriStenju ePortala, kako bi omogucili bolje
donosenje odluka o budué¢im razvojnim aktivnostima.

(7) Glavni administrator koordinira rad sa nadleZnim
organima i institucijama koje Koriste ePortal, kako bi
osigurao optimalno funkcionisanje sistema, pravovremeno
implementiranje zakonskih promjena i optimizaciju
usluga.

(8) Glavni administrator izvjeStava nadlezne organe o svim
znacajnim sigurnosnim pitanjima, tehnickim problemima
ili promjenama u vezi s radom ePortala i odgovara za
kvalitet i tacnost svih izvjeStaja vezanih za performanse
sistema i korisni¢ke aktivnosti.

Clan 21.
(Sigurnost sistema)

U slucaju sigurnosnog incidenta, Zavod je obavezan
odmah suspendirati ili opozvati ugrozene dijelove sistema,
obavijestiti nadlezne organe i poduzeti odgovarajuée mjere za
obnavljanje funkcionalnosti sistema u skladu sa uredbom Vlade
kojom se ureduju mjere informacione sigurnosti Kantona
Sarajevo i drugim propisima kojima se ureduje oblast sigurnosti
i zaStite informacionih sistema.

VIl - TEHNOLOSKA I ORGANIZACIJSKA RJESENJA

Clan 22.
(Tehnoloska rjeSenja ePortala)

(1) ePortal ¢e biti razvijen i odrzavan koristenjem tehnoloskih
rjeSenja koja osiguravaju visoku dostupnost, sigurnost i
efikasnost sistema.

(2) ePortal ¢e biti postavljen u okviru Jedinstvenog
informacionog sistema, omogucavajuéi skalabilnost i
visoku dostupnost sistema u stvarnom vremenu.

(3) Svi podaci koji se razmjenjuju putem ePortala moraju biti
enkriptirani tokom prijenosa i pohrane, u skladu sa
vazecim sigurnosnim protokolima (SSL/TLS, enkripcija u
mirovanju).

Clan 23.
(Tehnicka podrska korisnicima)

(1) Na ePortalu se uspostavlja sistem za tehni¢ku podr§ku
korisnicima.

(2) Za svrhu unapredenja rada ePortala, Zavod ¢e u skladu sa
odredbama propisa o zastiti licnih podataka voditi
posebnu bazu podataka o pruzanju korisnicke podrske u
kojoj ¢e evidentirati podatke koji su neophodni za
preduzimanje mjera radi unaprjedenja rada ePortala.

Clan 24.
(Postupci za verifikaciju korisnika i upravljanje uslugama)

(1) Zza sigurnu verifikaciju korisnika koristi se kvalifikovani
elektronski potpis i drugi oblici elektronske identifikacije,
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te implementacija dvostepene autentifikacije (2FA) kao
dodatne mjere zastite korisnickih naloga.

(2) Sve usluge dostupne na ePortalu bit ¢e automatski
kategorizirane prema vrsti korisnika i srodnim oblastima
omogucavaju¢i efikasnu pretragu i filtriranje, sa
moguénos¢u pracenja statusa podnesaka i zahtjeva, uz
automatska obavjeStenja korisnicima o promjenama u
statusu njihovih zahtjeva.

Clan 25.
(Tim za upravljanje ePortalom)

(1) Tim za upravljanje ePortalom ¢ine glavni administrator,
administrator organa, tehni¢ka podr§ka i sigurnosni tim.

(2) Zavod je odgovoran za nadzor svih funkcija ePortala,
ukljucujuéi sigurnost, tehnicko odrzavanje, aZuriranje
sistema, a za implementaciju novih funkcionalnosti
odgovoran je glavni administrator.

(3) Administratori organa upravljaju nalozima ovlastenih
sluzbenih lica organa i uslugama elektronske uprave
unutar svojih organa.

(4) Tehnicka podrska pruza pomo¢ korisnicima koji imaju
tehnickih problema, kao i pomo¢ u vezi s procedurama na
ePortalu.

(5) Sigurnosni tim koji je uspostavljen od strane Zavoda,
djeluje u svrhu razvoja Jedinstvenog informacionog
sistema i jacanja interoperabilnosti Kantonu Sarajevo i
odgovoran je za =zaStitu podataka 1 prevenciju
informacionih (eng. cyber) prijetnji u skladu sa uredbom
Vlade kojom se ureduju mjere informacione sigurnosti
Kantona Sarajevo i drugim propisima kojima se ureduje
oblast sigurnosti i zastite informacionih sistema.

(6) Poslove tehnicke podrske iz stava (4) ovog ¢lana i
sigurnosnog tima iz stava (5) ovog c¢lana obavljaju
uposlenici Zavoda.

Clan 26.
(Odrzavanje ePortala)
(1) Odrzavanje sistema obuhvata redovno azuriranje

softverskih i sigurnosnih sistema, provodenje sigurnosnih
testova i implementaciju novih funkcionalnosti prema
potrebama korisnika, u skladu sa propisima i prijedlozima
Savjeta za elektronsku upravu, kao i izraden plan za brzo
otklanjanje smetnji od strane Zavoda.

(2) U slucaju prekida u radu sistema ili tehni¢kih problema,
Zavod postupa po planu za upravljanje sigurnosnim
incidentima i kriznim situacijama.

(3) Zavod vodi evidenciju o svim incidentima, aktivnostima
odrzavanja i planiranim prekidima rada.

(4) Nacin i dinamika odrzavanja ePortala, upravljanje
incidentima i drugi tehnicki aspekti detaljnije se ureduju
planom odrzavanja sistema, koji donosi Zavod u skladu sa
uredbom Vlade kojom se ureduju mjere informacione
sigurnosti Kantona Sarajevo.

Clan 27.
(Stupanje na snagu)
Ova uredba stupa na snagu narednog dana od dana
objavljivanja u "Sluzbenim novinama Kantona Sarajevo.".

Broj 02-04-140-3/26
08. januara 2026. godine
Sarajevo

Premijer
Nihad UK, s. r.

Na osnovu ¢lana 26. i 28. stav (1) Zakona o Vladi
Kantona Sarajevo ("Sluzbene novine Kantona Sarajevo", broj

36/14 - Novi preciscéeni tekst i 37/14 - Ispravka) i ¢lana 9. stav
(2) Zakona o elektronskom upravljanju u Kantonu Sarajevo
("Sluzbene novine Kantona Sarajevo", broj 6/25), Vlada
Kantona Sarajevo, na 110. sjednici odrzanoj 08.01.2026.
godine, donijela je

UREDBU
O TEHNICKIM I ORGANIZACIJSKIM STANDARDIMA
ZA POVEZIVANJE I KORISTENJE JEDINSTVENOG
INFORMACIONOG SISTEMA KANTONA SARAJEVO

POGLAVLJE | - OPCE ODREDBE I DEFINICIJE

Clan 1.
(Predmet)

Ovom uredbom propisuju se obavezni tehnicki,
organizacioni i drugi standardi za koriStenje jedinstvenog
informacionog sistema Kantona Sarajevo kao i wuslovi
interoperabilnosti, portabilnosti i responzivnosti informacionih
sistema koje su, radi pruzanja usluga elektronske uprave preko
jedinstvenog informacionog sistema Kantona Sarajevo, duzni
da osiguraju organi javnog scktora, nacin utvrdivanja
ispunjenosti tih uslova, kao i uslovi koje mora da ispunjava
objekat, odnosno prostor za smjeStaj i funkcionisanje
racunarske 1 komunikacione opreme u cilju osiguranja
kontinuiteta rada jedinstvenog informacionog sistema Kantona
Sarajevo, uspostavljanje, vodenje i koriStenje registara i
evidencija u elektronskom obliku, servisna magistrala organa
javnog sektora, kao i nacin i vodenje Metaregistra i javnog
registra za koordinaciju projekata izgradnje kantonalne
informacione strukture.

Clan 2.
(Pojmovi)
(1) Pojmovi koji se koriste u ovoj uredbi imaju sljedece
znacenje:
a) Data centar je integralni dio jedinstvenog

informacionog sistema Kantona Sarajevo koji
predstavlja centralizirano i kontrolisano okruzenje za
smjestaj, obradu, pohranu i upravljanje digitalnim
podacima i aplikacijama javne uprave;

b) enkriptovana komunikacija je proces kojim se vrsi
izmjena podataka ili poruka tako da se podaci ili
poruke ucine necitljivim za lica kojima nisu

namijenjene;

c) hardver je fizicka komponenta informacionog
sistema;

d) softver je svaki operativni sistem, program,

korisnic¢ka i servisna aplikacija;

e) vrezim 24/7 je rezim u kojem je dostupna
funkcionalnost nekog sistema 24 sata, svih sedam
dana u sedmici;

f)  anti-stati¢ki pod je industrijski pod koji neutralise
moguénost nastanka elektrostatickog praznjenja
prilikom dodira odredenih lica ili povrSine s drugim
fizickim objektom;

g) redundantno napajanje je sistem napajanja Kkoji
koristi najmanje dva izvora energije, omogucavajuci
neprekidno funkcionisanje infrastrukture u slucaju
otkazivanja glavnog napajanja;

h) Oblak (Cloud computing) je model Koji
omogucava mrezni pristup dijeljenim racunarskim
resursima na zahtjev;
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i) laaS (Infrastructure-as-a-Service) je usluga se propisi iz oblasti prometovanja i prenosa prava
pruzanja  fizicke i  virtuelne  racunarsko- vlasnistva.

@

komunikacijske infrastrukture;

j) PaaS (Platform-as-a-Service) je usluga pruzanja
softverske platforme;

k) SaaS (Software-as-a-Service) je usluga pruzanja
programskog rjesSenja za krajnjeg korisnika;

I) CaaS (Container as a Service) je usluga koja
omogucava upravljanje i orkestraciju kontejnera u
oblaku;

m) Disaster recovery centar je specijalizirani prostor
opremljen infrastrukturom i tehnologijama koje
omogucavaju obnavljanje podataka i informaciono-
komunikacijskih tehnologija nakon nesrece ili
ozhiljnog kvara.

Drugi pojmovi koji se u ovoj uredbi Kkoriste imaju isto

znacenje koje je propisano Zakonom o elektronskom

upravljanju u Kantonu Sarajevo ("Sluzbene novine

Kantona Sarajevo", broj 6/25).

POGLAVLJE Il - JEDINSTVENI INFORMACIONI
SISTEM KANTONA SARAJEVO

@

@

®

)

@

Clan 3.
(Uspostava Jedinstvenog informacionog sistema Kantona
Sarajevo)
Cilj uspostave jedinstvenog informacionog sistema
Kantona Sarajevo (u daljnjem tekstu: JIS) je
uspostavljanje  jedinstvenog,  standardizovanog i

interoperabilnog  pristupa  kori§tenju  informacionih
tehnologija od strane organa javnog sektora, odnosho
jedinice lokalne samouprave, radi unapredenja efikasnosti,
portabilnosti i sigurnosti u pruzanju elektronskih usluga,
te osiguranja tehniCkih i organizacionih preduslova za
meduinstitucionalnu razmjenu i provjeru podataka i
automatizaciju upravnih i drugih postupaka, u skladu s
Zakonom o elektronskom upravljanju u Kantonu Sarajevo
("Sluzbene novine Kantona Sarajevo", broj 6/25).
JIS objedinjava kantonalnu informaticku infrastrukturu
koriste¢i principe dijeljenih usluga, te uspostavlja
tehnicku  infrastrukturu za  koriStenje  zajednickih
programskih rjeSenja (SaaS), racunalno-komunikacijske
infrastrukture (IaaS), tehnickih usluga (PaaS), smjestaja
opreme iz  oblasti  informaciono-komunikacionih
tehnologija (u daljnjem tekstu: IKT), te savjetodavnih
usluga u primjeni IKT-a za potrebe organa javnog sektora,
odnosno jedinice lokalne samouprave.
Zavod za informatiku i statistiku Kantona Sarajevo (u
daljnjem tekstu: Zavod), kao nadlezni organ =za
upravljanje JIS-om i ePortalom Kantona Sarajevo, uz
konsultacije i preporuke Savjeta za elektronsku upravu,
odredit ¢e kriterije za pohranu podataka u Data centre, kao
i uslove za kori$tenje javnog oblaka, u skladu sa vaze¢im
zakonodavstvom i sigurnosnim standardima.
Clan 4.

(Finansiranje, vlasni§tvo i imovina JIS-a)
Usluge JIS-a uspostavljaju se i odrzavaju na tehnickoj
infrastrukturi finansiranoj iz javnih sredstava, koja se
osiguravaju putem budzeta i za koje je odgovorna Vlada
Kantona Sarajevo.
Imovina JIS-a nabavljena javnim sredstvima, vlasni§tvo je
Kantona Sarajevo i na njeno upravljanje, odrzavanje i
eventualnu prodaju ili prenos prava vlasnistva primjenjuju

Clan 5.
(Infrastruktura)
JIS podrzava razlicita infrastrukturna rjeSenja zasnovana

na otvorenim standardima, uklju¢ujuéi najmanje jedno rjesenje

zasnovano na

otvorenom kodu, ¢ime se omogucéava

interoperabilnost i fleksibilnost sistema.

)

@

@

O]

Clan 6.
(Usluge JIS-a)

U okviru Data Centra, JIS ¢e osigurati infrastrukturne

usluge (IaaS), tehnicke usluge (PaaS) i poslovne usluge

programskih rjeSenja (SaaS) u okviru implementacijskih
moguénosti.

Savjetodavne usluge u IKT-a obuhvacaju sve aktivnosti

koje se odnose na modeliranje i optimizaciju poslovnih

procesa IKT-a, <¢ime se osigurava kvalitetna
implementacija sistema u javnom sektoru, a posebno:

a) modeliranje poslovnih procesa;

b)  optimizacija poslovnih procesa;

c) implementacija IKT standarda i tehnologija;

d) sistemska inZenjerska podrska;

e) podrska u pripremi tehni¢ke specifikacije za
postupke javne nabavke iz podruc¢ja IKT-a.

Clan 7.
(Tehnicki i drugi uslovi za koristenja JIS-a)

Organ javnog sektora, odnosno jedinica lokalne

samouprave, duzni su da, radi pruzanja usluga elektronske

uprave preko JIS-a, osiguraju tehnicke i druge uslove za
koriStenje tog sistema.

Organ javnog sektora, odnosno jedinica lokalne

samouprave u cilju osiguranja sigurnog, interoperabilnog i

stabilnog koristenja JIS-a, obavezni su da ispune

minimalne tehnicke standarde i to da:

a) koriste virtuelnu privatnu mrezu (VPN) ili drugi
oblik sigurnog enkriptovanog tunelovanja za pristup
JIS-u, u skladu s medunarodnim standardima
informacione sigurnosti;

b)  osiguraju komunikaciju koristenjem TLS protokola
za sve pristupe putem web aplikacija ili programskih
interfejsa (API-ja);

c) implementiraju dvofaktorsku autentifikaciju
pristupa, ukljucuju¢i i koristenje kvalifikovanog
digitalnog elektronskog potpisa izdatog od strane
ovjerioca Kkoji je certifikovan od strane Ureda za
nadzor i akreditaciju ovjerilaca pri nadleznom
Ministarstvu komunikacija i prometa Bosne i
Hercegovine;

d) koriste ~mreZznu opremu  koja
segmentaciju, nadzor 1 filtriranje
saobracaja (npr. firewall, IDS/IPS sistemi);

€) omogucavaju pristup JIS-u putem interoperabilne
servisne platforme koriStenjem SOAP i/ili REST

omogucava
mreZnog

APl-ja, prema tehnickim specifikacijama koje
definise Zavod.
Clan 8.
(Uslovi portabilnosti i responzivnosti)
Organ javnog sektora, odnosno jedinica lokalne

samouprave, duzni su osigurati tehnicke uslove za postizanje
portabilnosti 1 responzivnosti u pruzanju usluga elektronske
uprave putem JIS-a, a koji ukljucuju sljedece:
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a) prilagodljivost hardverskog i softverskog rjesenja iz
Clana 7. stav (2) ove uredbe u cilju integracije i
interoperabilnosti s postoje¢im sistemima organa
javnog sektora;

b) moguénost uspje$nog instaliranja i deinstaliranja
hardverskog i softverskog rjeSenja u odredenom
okruzenju, s tim da proces instalacije i deinstalacije
mora biti dokumentovan i izveden u skladu sa
sigurnosnim smjernicama kako bi se osigurao
integritet podataka i sprijecile sigurnosne prijetnje;

c) moguénost zamjene hardverskog i softverskog
rjeSenja iz ¢lana 7. stav (2) ove uredbe s novim
rjesenjima koja se razvijaju, pri ¢emu zamjena mora
biti provedena u skladu s prethodnim testiranjima
interoperabilnosti i migracije podataka, kako bi se
osigurao kontinuitet u radu sistema 1 zaStita
postojeéih podataka;

d) prilagodljivost hardverskih i softverskih rjeSenja
korisni¢kim uredajima na na¢in da svi softverski
sistemi JIS-a moraju biti dizajnirani na responzivan
nacin, omogucéujuci optimalno korisnicko iskustvo
na svim uredajima, ukljuujuéi mobilne telefone,
tablete i druge mobilne platforme.

Clan 9.
(Nag¢in utvrdivanja ispunjenosti uslova)

Ispunjenost uslova iz ¢lana 7. i 8. ove uredbe utvrduje

Zavod na osnovu popunjenih obrazaca koje organ javnog

sektora i jedinica lokalne samouprave, odnosno drugi

subjekt ispuni i dostavi Zavodu na odobrenje.

Izuzetno od stava (1) ovog ¢lana, Zavod moze, po potrebi,

izvrSiti provjeru ispunjenosti uslova iz ¢lana 7. i 8. ove

uredbe i neposrednim uvidom u hardversko i softversko
rjeSenje organa javnog sektora i jedinice lokalne
samouprave, odnosno drugog subjekta za koristenje JIS-a.

Obrasci iz stava (1) ovog ¢lana i to Zahtjev za utvrdivanje

ispunjenosti tehnickih i drugih uslova za KkoriStenje

Jedinstvenog informacionog sistema Kantona Sarajevo,

kao i uslova portabilnosti i responzivnosti, Prijava za

koristenje Jedinstvenog informacionog sistema Kantona

Sarajevo za  zaposlenog, Odjava za koriStenje

Jedinstvenog informacionog sistema Kantona Sarajevo za

zaposlenog, Obrazac za dostavljanje podataka 0 javnom

registru, Obrazac za dostavljanje podataka o izvr§enim
promjenama javnog registra, Obrazac za dostavljanje
podataka o informacionom sistemu i Obrazac za
dostavljanje  podataka o izvrSenim promjenama
informacionog sistema, propisani su u Prilogu 1. ove
uredbe i ¢ine njen sastavni dio.

Clan 10.

(Pristup JIS-u)

Pristup JIS-u omoguc¢ava se razli¢itim kategorijama

korisnika, ukljucuju¢i gradane, javne institucije i pravna

lica, putem interoperabilne servisne platforme.

Organ javnog sektora i jedinica lokalne samouprave,

odnosno pravna lica koja imaju zakonsku osnovu za

pristup JIS-u ostvaruju tehni¢ku povezanost putem SOAP

i/ili REST API interfejsa, u skladu s tehnickim

specifikacijama koje propisuje Zavod.

Pristup se omoguéava putem registrovanih aplikacija i

servisnih naloga, uz primjenu sigurnosnih protokola,

ukljuéuju¢i OAuth 2.0 i OpenlD Connect za
autentifikaciju i autorizaciju aplikacija i korisnika.

(4) Gradanima se pristup uslugama JIS-a omogucava putem
korisnickog interfejsa (npr. portali ili mobilne aplikacije)
koristenjem kvalifikovanog elektronskog identiteta.

(5) Autentifikacija gradana vrsi se putem sistema elektronske
identifikacije koji podrzavaju standarde kao S§to su
OpenlD Connect i eIDAS interoperabilnost.

(6) Svi zahtjevi za integraciju sa JIS-om moraju biti u skladu
sa definisanim standardima interoperabilnosti, tehnic¢kim
specifikacijama i sigurnosnim smjernicama, koje se
objavljuju u centralnom tehnickom repozitoriju.

(7) JIS osigurava dostupnost i pouzdanost svojih servisa u
skladu s utvrdenim nivoima usluga (SLA), a Zavod je
odgovoran za upravljanje pristupom, verzionisanje API-ja
i pruzanje podrske korisnicima.

POGLAVLJE 111 - SERVISNA MAGISTRALA

Clan 11.
(Servisna magistrala organa javnog sektora)

(1) Organ javnog sektora, odnosno jedinica lokalne
samouprave, koji vode registre iz svoje nadleznosti,
obavezni su wvriti razmjenu i provjeru podataka i
dokumenata u elektronskom obliku prioritetno putem
servisne magistrale organa javnog sektora ili putem
drugog sigurnog, standardizovanog i interoperabilnog
sistema.

(2) Pristup servisnoj magistrali ostvaruje se preko JIS-a,
odnosno drugog sigurnog kanala komunikacije, uz
tehni¢ku podrsku Zavoda.

(3) Zavod je obavezan organu javnog sektora, odnosno
jedinici lokalne samouprave omoguditi pristup servisnoj
magistrali, kao i tehni¢ku podrsku za njenu upotrebu u
svrhu pribavljanja, ustupanja i provjere podataka i
dokumenata u elektronskom obliku, u skladu s
nadleZnostima svakog organa.

(4) Organ javnog sektora, odnosno jedinica lokalne
samouprave, duzni su drugom organu uciniti dostupnim
sve podatke koji su mu potrebni za obavljanje poslova iz
njegove nadleznosti, bez potrebe za dodatnim zahtjevima,
saglasnostima ili dostavljanjem podataka od strane
stranaka, gradana ili poslovnih subjekata, ako su podaci
ve¢ dostupni putem servisne magistrale.

(5) Ustupljivanje, razmjena i provjera podataka izmedu
organa javnog sektora, odnosno jedinica lokalne
samouprave, zashiva se na principima:

a)  zakonitosti i efikasnosti;

b)  materijalne istine i taénosti podataka;

C) interoperabilnosti i tehnicke uskladenosti sistema;

d) efikasnosti, automatizacije i optimizacije procesa;

e) zaStite liénih podataka u skladu sa vaZetim
zakonodavstvom.

(6) Organi javnog sektora, odnosno jedinice lokalne
samouprave obavezni su aktivno saradivati, razmjenjivati
i provjeravati podatke i informacije medusobno, te isto
Ciniti u saradnji s drugim institucijama, organizacijama,
agencijama i organima na svim nivoima vlasti u Bosni i
Hercegovini, u cilju unapredenja javnih usluga.

(7) Organ javnog sektora, odnosno jedinica lokalne
samouprave, obavezni su izvrSiti popunjavanje i
dostavljanje  Zahtjeva za utvrdivanje ispunjenosti
tehnickih i1 drugih uslova za koriStenje Jedinstvenog
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®)

©)

(10)

(11)

(12)

informacionog sistema Kantona Sarajevo, kao i uslova
portabilnosti 1 responzivnosti, Prijave za koriStenje
Jedinstvenog informacionog sistema Kantona Sarajevo za
zaposlenog 1 Odjave za koriStenje Jedinstvenog
informacionog sistema Kantona Sarajevo za zaposlenog,
koji se dostavljaju Zavodu na pregled i odobravanje.
Ovlastena lica Zavoda vr$e analizu dostavljenih podataka,
informacija, obrazaca i dokumentacije i u slu¢aju utvrdene
validnosti odobrava se pristup servisnoj magistrali.
Ukoliko Zavod, tokom provodenja redovnih kontrola i
nadzora nad radom servisne magistrale, utvrdi tehnicke
nepravilnosti, sumnjive ili neautorizovane aktivnosti,
povrede sigurnosnih  pravila ili  druge oblike
neuskladenosti s propisanim standardima, ovlaSten je da
bez prethodne najave privremeno obustavi pristup
servisnoj magistrali nadleznom organu javnog sektora,
odnosno jedinici lokalne samouprave.

O izvrSenoj suspenziji pristupa, Zavod je duZzan bez
odlaganja dostaviti sluzbenu pisanu obavijest nadleznom
organu javnog sektora, odnosno jedinici lokalne
samouprave, uz navodenje razloga suspenzije i
propisivanje korektivnih mjera koje je potrebno provesti
radi ponovne uspostave pristupa servisnoj magistrali.
Nadlezni organ javnog sektora, odnosno jedinica lokalne
samouprave, duzni su u roku od 30 dana od dana prijema
obavijesti o suspenziji otkloniti utvrdene nepravilnosti i o
tome pisanim putem obavijestiti Zavod.

Po izvrSenoj provjeri i potvrdi da su korektivne mjere u
potpunosti provedene, Zavod ¢e bez odlaganja izvrsiti
ponovnu uspostavu pristupa servisnoj magistrali.

POGLAVLIJE IV - USLOVI ZA OBJEKAT ZA
FUNKCIONISANJE JIS-a

Clan 12.

(Uslovi za objekat, odnosno prostor za funkcionisanje JIS-a)

@

@

)

@

Objekat, odnosno prostor za funkcionisanje JIS-a mora

ispunjavati uslove koji se odnose na lokaciju, termo-

tehni¢ku opremljenost, napajanje elektricnom energijom,
pogodnost za postavljanje struktuirane komunikacione
infrastrukture i druge uslove neophodne za funkcionisanje

JIS-a.

Objekat, odnosno prostor iz stava (1) ovog ¢lana mora biti

opremljen odgovaraju¢im fizicko-tehnickim mjerama

zastite koje ukljucuju, ali nisu ogranicene na:

a) kontrolisan pristup putem elektronskih brava i
vodenje evidencije svih ulazaka i izlazaka;

b) video nadzor i alarmni sistem s uredajima za
detekciju pokreta;

c)  pristup serverskoj i komunikacionoj opremi koji je
dozvoljen samo ovlastenim licima, uz obavezno
vodenje evidencije o ulascima i izlascima iz
prostora.

Clan 13.

(Termo-tehnicka i energetska opremljenost)
Termo-tehnicka opremljenost objekta, odnosno prostora
za funkcionisanje JIS-a, podrazumijeva postojanje objekta
s funkcionalnim sistemom hladenja u rezimu 24/7 i
ventilaciju za pravovremeno odvodenje toplote.

Navedeni  sistemi moraju  odrzavati  konstantnu

temperaturu, vlaznost i nivo praSine, uz odgovarajuce

nezapaljive ventilacione kanale i redovno mijenjanje
zraka, kao i druge neophodne tehnicke zahtjeve.

®)

(4)

(®)

M)

O]

®
©

®)

Objekat mora biti povezan na gradsku elektroenergetsku

mrezu uz prikljucak na izvor neprekidnog napajanja i

generator, s mehanizmom za automatsko prebacivanje na

alternativno napajanje.

Neprekidno napajanje mora bhiti projektovano tako da se

pravilno raspodijeli optere¢enje na naponskoj mrezi,

uzimajuéi u obzir tip opreme i strujne faze.

Objekat, odnosno prostor iz ¢lana 12. ove uredbe mora

imati:

a) anti-staticki, dupli i podignuti pod s razvijenom
elektroenergetskom mrezom;

b) adekvatno uzemljenje i sistem za prevenciju od
strujnog udara.

Clan 14.
(Pogodnost i organizacija objekta)

U cilju upravljanja JIS-om objekat, odnosno prostor iz

¢lana 12. ove uredbe mora biti pogodan za:

a) postavljanje strukturirane komunikacione
infrastrukture prema medunarodnim ili europskim
normama;

b)  organizaciju komunikacione mreze koja omoguéava
velike brzine prenosa podataka izmedu uredaja i
pouzdanu komunikaciju izmedu objekta, prostora i
korisnika.

Objekt, odnosno prostor iz ¢lana 12. ove uredbe mora biti

povezani optickim sistemom prenosa podataka i

informacija, s moguénoscéu istovremene komunikacije sa

vise davalaca internet usluga.

Kompletna serverska i komunikaciona infrastruktura mora

biti osigurana redudantnim neprekidnim napajanjima.

Objekat, odnosno prostor iz ¢lana 12. ove uredbe treba biti

organizovan na nacin da osigura dovoljno prostora za

serversku i komunikacionu opremu u cilju odrZavanja
temperature u skladu s tehni¢kim standardima opreme.

Pod organizacijom objekta, odnosno prostora iz ¢lana 12.

ove uredbe podrazumijeva se postavljanje serverskih i

komunikacionih ormara koja se koriste za smjestaj

opreme na nafin da se omoguéi jednostavan fizicki
pristup s prednje i zadnje strane i da se izbjegne
opterecenost objekta, odnosno prostora i pregrijavanje

opreme, kao i funkcionalno grupisanje, smjestaj i

klasifikovanje po odgovaraju¢im zonama.

Clan 15.
(Kontinuitet rada JIS-a)
U cilju osiguranja kontinuiteta rada JIS-a, objekat kao

prostor za smjestaj i funkcionisanje serverske i komunikacione
opreme mora ispunjavati uslove za uspostavljanje mehanizama
za sinhronizaciju informacionih sistema i podataka, ukljucujuéi
postavljanje rezervnih racunarskih sistema i prateée opreme
kako bi se osigurao kontinuitet rada u slu¢aju nepredvidenih

okolnosti.
Clan 16.
(Zastita od pozara)
(1) Objekat, odnosno prostor iz ¢lana 12. ove uredbe mora

O]

biti smjesten na lokaciji sa stabilnom podlogom, koja nije
sklona ucestalim tektonskim i seizmickim procesima, kao
i drugim nepogodama, kao $to su poplave, nagle promjene
temperature i drugo.

U cilju osiguranja minimalne Stete u incidentnim
situacijama, objekat, odnosno prostor iz ¢lana 12. ove
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©)

uredbe, mora biti pogodan za ugradnju senzora sa
laserskom detekcijom dima i ranim otkrivanjem poZara.

U smislu stava (2) ovog ¢lana, neophodno je da objekat
posjeduje zidove sa sistemom za usporavanje Sirenja
pozara, kao i automatski sistem za suzbijanje poZara
(sistem stabilnog gasenja), koji funkcioni$e po principu
smanjenja nivoa kisika u zraku do nivoa koji
onemogucava daljnje Sirenje poZara.

POGLAVLJE V - OSNOVNE FUNKCIJE
METAREGISTRA

()

@

®

@

®)

(©)

()

@

Clan 17.
(Nacin vodenja i pristup podacima Metaregistra)

Pristup podacima Metaregistra vr$i se putem elektronskog

sistema uz dva nivoa pristupa:

a) anonimni pristup, bez potrebe za identifikacijom
korisnika;

b) identificirani pristup, putem kvalifikovanog elektron-
skog identiteta u okviru JIS-a, u skladu s propisima o
elektronskoj identifikaciji i pristupu javnim uslugama.

Anonimni Kkorisnici imaju pravo neometanog pristupa

svim javno objavljenim i otvorenim podacima iz

Metaregistra, u skladu s politikama otvorenih podataka i

standardima za transparentnost rada javne uprave.

Identificirani korisnici, u skladu sa svojim pristupnim

pravima i ovlastenjima koja su dodijeljena od strane

nadleznog organa, mogu unositi i azurirati podatke koji su

im dodijeljeni na upravljanje, pregledati podatke koje je

unijela institucija u kojoj su zaposleni ili u slucaju

ovlastenih administratora, imati puni uvid u sve podatke
sadrzane u Metaregistru.

Upravljanje Metaregistrom povjereno je Zavodu koji

obavlja funkciju voditelja Metaregistra i odgovoran je za

administraciju sistema pristupa, tehnicko i sigurnosno

odrzavanje infrastrukture, uskladivanje Metaregistra s

vaze¢im standardima interoperabilnosti i modelima

podataka.

Svi organi javnog sektora, odnosno jedinice lokalne

samouprave Kantona Sarajevo obavezni su u skladu sa

¢lanom 20. stav (2) Zakona o elektronskom upravljanju u

Kantonu Sarajevo, da:

a) prilikom uspostave svakog novog javnog registra,
odnosno izmjene postojeéeg, unesu podatke u
Metaregistar;

b) jasno oznaCe status dostupnosti podataka (javno
dostupni, ograni¢eni pristup, interni podaci);

C) osiguraju azurnost, taénost i potpunost podataka
kroz periodi¢ne provjere.

Obrazac sadrzaja, strukture i standardizacije unosa u Meta-

registar je u Prilogu 2. ove uredbe i ¢ini njen sastavni dio.

Clan 18.
(Unos podataka u Metaregistar)

Svi organi javnog sektora, odnosno jedinica lokalne

samouprave, koji vode javne registre, duzni su prilikom

svake promjene upisivati sve vrste podataka koje prikuplja
javni registar, sve postojece nacine povezivanja s drugim
registrima, te kontakt lica zaduzenog za pojedini registar.

Svi organi javnog sektora, odnosno jedinice lokalne

samouprave koji vode javne registre, a koji koriste

podatke iz drugih registara, duzni su preuzimanje ili

provjeru podataka evidentirati u javnom registru iz kojeg

preuzimaju ili provjeravaju podatke.

®)

(4)

®)

(6)

Promjene vezane uz javni registar, smjestaj, brisanje,
promjene voditelja, promjene strukture, te promjene
nacina povezivanja s drugim registrima, voditelji javnog
registra duzni su odmah po saznanju, a najkasnije u roku
od tri dana, najaviti putem podsistema Metaregistra.
Organ javnog sektora, odnosno jedinica lokalne samoup-
rave koji koriste podatke iz drugih registara, duzni su, po
zaprimanju obavijesti, izraziti svoje potrebe ukoliko bi
objavljena promjena utjecala na njihov posao ili
nadleznost.

Nakon izvrSenja promjena, ukljucuju¢i smjestaj, brisanje,
promjene voditelja, promjene strukture, te promjene
nacina povezivanja s drugim registrima, voditelji javnih
registara duzni su ih odmah unijeti u Metaregistar.

Sve aktivnosti iz stavova (1), (2), (3), (4) i (5) ovog ¢lana
dokumentuju se u dnevniku promjena Metaregistra kojeg
¢uva Zavod i dostupan je u obliku otvorenih podataka
putem JIS-a.

POGLAVLJE VI - POVEZIVANJE | KOORDINACIJA S
DRUGIM NIVOIMA VLASTI

Clan 19.
(Implementacija i razvoj projekata)
Projekti koji se odnose na kantonalnu informacionu

infrastrukturu se pokrecu, razvijaju i implementiraju upisom u
Javni registar za koordinaciju projekata izgradnje kantonalne
informacione strukture.

@

O]

Clan 20.

(Povezivanje s drugim administrativnim nivoima vlasti)
Projekti razvoja, implementacije i odrzavanja kantonalne
informacione infrastrukture provode se u skladu s
principima interoperabilnosti i digitalne kohezije, s ciljem
osiguranja funkcionalnog i sigurnog povezivanja s
informacionim sistemima drugih nivoa vlasti.

Projekti iz stava (1) ovog c¢lana moraju obavezno

ukljucivati sljedece elemente:

a) upravljanje projektom u skladu s medunarodno
priznatim  standardima, ukljuuju¢i definiranje
ciljeva, rokova, budzeta i upravljacke strukture;

b) upravljanje nadzorom i revizijom projekta,
ukljucujuéi tehnicki nadzor i neovisnu eksternu
reviziju po zavrSetku projekta;

c) identifikaciju i planiranje povezivanja podataka s
postoje¢im javnim registrima i sistemima na nivou
drugih nivoa vlasti;

d) definisanje podataka koji su u sistemu koji se razvija
autenti¢ni te potrebnim drugim informacijskim
sistemima;

e) definisanje autenti¢nih podataka unutar razvijanog
sistema koji mogu predstavljati izvorne informacije
za druge informacione sisteme drugih nivoa vlasti;

f)  obaveznu registraciju sistema u Metaregistar,
ukoliko se kroz projekat uspostavlja novi javni
registar ili mijenja postojeci;

g) definisanje pristupa otvorenim podacima i poda-
cima, u skladu sa standardima ponovne upotrebe;

h)  planiranje e-usluga za gradane koje se razvijaju
prema standardima kvaliteta, sigurnosti, dostupnosti
i interoperabilnosti;

i)  planiranje e-usluga za poslovne subjekte, kroz plat-
forme za digitalnu interakciju javne uprave i privrede;
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j)  ukljudivanje medunarodnih preporuka i standarda

pristupacnosti za digitalne servise; Prilagodjivost hardverskog/softverskog | o DA = NE
k)  plan edukacije krajnjih korisnika i zaposlenih, uklju- :;ei""’“ _ e
S A . : vERTY I T
¢ujudi tehnicke i funkcionalne obuke neophodne za in:m':;'l?;/‘:,:?:;m.,dj, PO N
efikasno kori$tenje sistema; Testirana moguénost zamjene rjeSenja | o DA 1 NE
I)  organizaciju zavr$ne vanjske revizije projekta, koja Responzivai_ dizajn (mobilni uredaji | 5 DA = NE
obuhvata tehni¢ku, funkcionalnu, finansijsku i :""_ ——
sigurnosnu  evaluaciju u skladu sa zakonskim i s
regulatornim zahtjevima. Tnternet
élan 21. Naziv hardverskog rjeSenja
(Stupanje na snagu) Naziv softverskog rjeSenja
Ova uredba stupa na snagu narednog dana od dana Nazivi: nternil. skata iz _oblssd
. .. . " " . . . " informacione sigurnosti (priloziti)
objavljivanja u "Sluzbenim novinama Kantona Sarajevo".
Broj 02-04-140-5/26 Prilozena dokumentacija o Interni  akti o Tehni¢ka
H H M dokumentacija o TLS/VPN dokaz o
08 Januara 2026 gOdme Premljer Izjava o interoperabilnosti O Testiranje
Sarajevo Nihad Uk, s. r. portabilnosti

Prilog 1. Obrasci

Izjava ovlasi g lica o

Zahtjev za utvrdivanje ispunjenosti tehnickih i drugih uslova za koriStenje
Jedinstvenog informacionog sistema Kantona Sarajevo, kao i uslova portabilnosti i

responzivnosti Pod punom pravnom, krivi¢nom i materijalnom odgovorno$éu izjavljujem da su podaci

iz ovog zahtjeva taéni i pouzdani.

Naziv organa javnog sektora, odnosno
jedinice lokalne samouprave Kkoji

dnosi zahtjev
podnosi zahtjev Datum: . godine Ime i prezime ovlastenog lica:

Podaci o zaposlenom licu/kontakt licu za utvrdivanje tehni¢kih i drugih uslova

Ime i prezime

Naziv organizacione jedinice

Prijava za koriStenje Jedinstvenog informacionog sistema Kantona Sarajevo za

Naziv radnog mjesta, odnosno zvanje zaposlenog

Broj telefona

E-mail adresa Naziv organa javnog sektora, odnosno

dinice lokalne ave Koji pod

prijavu

Podaci o elektronskoj usluzi koja se pruza preko jedinstvenog informacionog
sistema Adresa organa javnog sektora, odnosno
jedinice lokalne samouprave

Pravni osnov (naziv propisa, broj

sluzbenog glasnika ili novina i ¢lan Kontakt telefon i e-mail adresa

propisa) Ime i prezime zaposlenog za koga se
Naziv usluge podnosi prijava

Opis usluge Naziv organizacione jedinice u kojoj

zaposleni radi

Korisnik usluge

Naziv radnog mjesta, odnosno zvanje
Da li usluga podrazumijeva pla¢anje | DA o NE zaposlenog
naknade/takse

Broj telefona zaposlenog

Oblast u kojoj se usluga pruza

E-mail adresa zaposlenog

Naziv usluge (postupka) koja je sastavni
Podaci o nainu na koji organ, odnosno drugi subjekt pristupa jedinstvenom dio jedinstvenog informacionog sistema za
informacionom sistemu koji se podnosi prijava

Koristenje VPN-a ili enkriptovanog | DDA o NE
tunelovanja

Koristenje TLS protokola oDA o NE
Dvofaktorska autentifikacija i digitalni | o DA o NE

potpis Datum: . godine Ime i prezime ovlaStenog lica:
Mrezna oprema (firewall, IDS/IPS) oDA o NE

Vrsta pristupa (SOAP / REST) oSOAP o REST
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Odjava za KoriStenje Jedinstvenog informacionog sistema Kantona Sarajevo za
zaposlenog

Naziv organa javnog sektora, odnosno
jedinice lokalne prave, koji podnosi

odjavu

Adresa organa javnog sektora, odnosno
jedinice lokalne samouprave

Cetvrtak, 22. 1. 2026.

oDA oNE oDA oNE
oDA oNE oDA oNE
oDA oNE oDA oNE
oDA oNE oDA oNE

Kontakt telefon i e-mail adresa

Ime i prezime zaposlenog za koga se
podnosi odjava

Naziv organizacione jedinice u Kojoj
zaposleni radi

Naziv radnog mjesta, odnosno zvanje
zaposlenog

Broj telefona zaposlenog

E-mail adresa zaposlenog

Naziv usluge (postupka) koja je sastavni
dio jedinstvenog informacionog sistema za
koji se podnosi prijava

Datum: . godine Ime i prezime ovlaStenog lica:

Obrazac za dostavljanje podataka o javnom registru

Informacije o podacima koji se provjeravaju iz javnog registra drugih organa javnog

Naziv javnog registra

Datum uspostavljanja javnog registra

Pravni osnov za vodenje javnog registra (naziv propisa, broj sluzbenog glasnika ili novina
u kojem je propis objavljen sa naznakom ¢lana u kojem je sadrzan pravni osnov)

Podaci o organu javnog sektora, odnosno jedinici lokalne samouprave koji vodi javni
registar

Naziv

[Adresa

Kontakt telefon

E-mail adresa

Podaci o organizacionoj jedinici u organu javnog sektora, odnosno jedinici lokalne
jsamouprave

[Naziv organizacione jedinice

Ime i prezime rukovodioca

Kontakt telefon rukovodioca

E-mail adresa rukovodioca

Informacije o dostupnosti podataka iz
javnog registra

Internet adresa javnog registra ako je
javno dostupan

Informacije o vlastitim podacima

[Opis podatka IDa li se omoguéava  |Moguéi nadini Da li je podatak
pristup podatk ¢avanja jedi i identifikator
pristupa podatku
oDA oNE oDA oNE
oDA oNE oDA oNE
oDA oNE oDA oNE

sektora, odi jedinica lokalne prave

Naziv javnogOpis podataka |Pravni osnov zaMoguéi  na&iniDa li je podatak

registra u kojem| provjeru [provjere jedinstveni

se  provjeravajuj datak datak identifikator

podaci
oDA  oNE
oDA  oNE
oDA  oNE
oDA  oNE
oDA  oNE
oDA  oNE

Datum: . godine Ime i prezime ovlaStenog lica:

Obrazac za dostavljanje podataka o izvr§enim promjenama javnog registra

Naziv javnog registra

Datum prijavljivanja promjene podataka o javnom registru

brisanje ili j

Vrsta promjene (i

Opis izvriene promjene podatka o javnom registru

IPravni osnov za vodenje javnog registra (naziv propisa, broj sluzbenih novina ili
glasnika u kojem je propis objavljen sa naznakom ¢lana u kojem je sadrzan pravni
osnov)

[Podaci o0 organu javnog sektora, odnosno jedinici lokalne samouprave koji vodi javni
registar

INaziv

Adresa

IKontakt telefon

[E-mail adresa

Podaci o organizacionoj jedinici u organu javnog sektora, odnosno jedinici lokalne
samouprave

INaziv organizacione jedinice

Ime i prezime rukovodioca

Kontakt telefon rukovodioca

IE-mail adresa rukovodioca

Informacija o dostupnosti podataka iz javnog registra

Internet adresa javnog registra, ako je javno dostupan

Informacije o vlastitim podacima Koji se mijenjaju, brisu ili dodaju

datk Da li se gué Moguci nacini  [Da li je podatak jedinstveni
pristup podatku lomogucavanja  |identifikator

pristupa podatku

Opis p

oDA  oNE oDA| oNE
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oDA oNE oDA oNE Podaci o web servisu
oDA  oNE oDA  oNE Naziv
oDA  oNE oDA  oNE Opis
aDA  oNE GDA oNE Vista
oDA  oNE oDA  oNE
oDA  oNE oDA  oNE Datum: . godine Ime i prezime ovlastenog lica:
Informacije o podacima koji se provjeravaju u javnim registrima drugih javnih organa,
d jedinica lokalne prave Koji se ju, brifu ili dodaju
Naziv javnog [Opis podataka Pravni osnov za [Moguci nacini[Da li je podatak Obiszacaad Tiani i o izvrSenim promj informaci it
registra u kojem provjeru 2 jedinstveni S o
A % provjere 4 2
se provjeravaju podataka lpodataka identifikator
podaci Naziv informacionog sistema
oDA oNE
aDA oNE Datum prijavljivanja promjene podataka o informacionom sistemu
oDA oNE
DA GONE Vrsta promjene (izmjena, brisanje ili dodavanje podataka)
oDA oNE
BDA; ‘BNE Opis izvrene promjene pod o infor
IPravni osnov za uspostavljanje informacionog sistema (naziv propisa, broj sluzbenih
movina ili glasnika u kojem je propis objavljen sa naznakom ¢lana u kojem je sadrzan
[pravni osnov)
IPodaci o organu javnog sektora, odnosno jedinici lokalne samouprave koji upravlja
linformacionim sistemom
Datum: . godine Ime i prezime ovlastenog lica: Naziv
Adresa
[Kontakt telefon
[E-mail adresa
Obrazac za d ljanje podataka o informaci sistemu Podaci o organizacionoj jedinici u organu javnog sektora, odnosno jedinici lokalne

Naziv mInrmncmnog sistema

Datum uspostavljanja informacionog sistema

Pravni osnov za uspostavljanje informacionog sistema, (naziv propisa, broj
sluzbenih novina ili glasnika u kojem je propis objavljen sa naznakom ¢lana u
kojem je sadrzan pravni osnov)

IPodaci o organu javnog sektora, odnosno jedinici lokalne samouprave koji upravlja
informacionim sistemom

INaziv

Adresa

IKontakt telefon

E-mail adresa

Podaci o organizacionoj jedinici u organu javnog sektora, odnosno jedinici lokalne
samouprave

INaziv organizacione jedinice

Ime i prezime rukovodioca

Kontakt telefon rukovodioca

[E-mail adresa rukovodioca

Oblast na koju se informacioni sistem odnosi

Opis funkcionalnosti informacionog sistema

Informacija o mreznim uredajima koji se koriste

Podaci o licencama potrebnim za funkcionisanje informacionog sistema

Nazivi elektronskih registara koji se vode ili &iji se podaci koriste u informacionom
sistemu

gamouprave

Naziv organizacione jedinice

Ime i prezime rukovodioca

[Kontakt telefon rukovodioca

[E-mail adresa rukovodioca

(Oblast na koju se informacioni sistem odnosi

IOpis funkcionalnosti informacionog sistema

Informacija o mreznim uredajima koji se koriste

Podaci o licencama potrebnim za fi je informacionog sistema

INazivi registara koji se vode ili ¢iji se podaci koriste u informacionom sistemu

Podaci 0 web servisu

Naziv

Opis

|Vrsta

Datum: . godine Ime i prezime ovlaStenog lica:
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Prilog 2.

Obrazac sadrzaja, strukture i standardizacije unosa u Metaregistar

Naziv javnog registra

Naziv organa javnog sektora, odnosno
jedinice lokalne samouprave Koji vodi
registar

Tip pristupa (javni, ograniceni, interni)

Opis registra

Kontakt osoba (ime, prezime, funkcija)

Telefon i e-mail kontakt osobe

Podaci o upisanom registru:

Element podatka Vrijednost

Naziv polja

Tip podatka (tekst, broj, datum, lista,
itd.)

Obaveznost (DA/NE)
Opis polja

Veza s drugim registrima (navesti koji)

Evidencija promjena u registru:

Datum promjene | Vrsta promjene Opis promjene Izvr§io promjenu
(ime, funkcija)

Datum: . godine Ime i prezime ovlastenog lica:

Na osnovu ¢lana 26. i 28. stav (1) Zakona o Vladi
Kantona Sarajevo ("Sluzbene novine Kantona Sarajevo", broj
36/14 - Novi preéiscéeni tekst i 37/14 - Ispravka) i ¢lana 33. stav
(3) Zakona o elektronskom upravljanju u Kantonu Sarajevo
("Sluzbene novine Kantona Sarajevo", broj 6/25), Vlada
Kantona Sarajevo, na 110. sjednici odrzanoj 08.01.2026.
godine, donijela je

UREDBU
O MJERAMA INFORMACIONE SIGURNOSTI
KANTONA SARAJEVO

Clan 1.
(Predmet)

Ovom uredbom utvrduju se tehnicke, organizacione i
fizicke mjere za zaStitu podataka, informacija, informacionih
sistema 1 infrastrukture, ukljucujuéi jedinstveni informacioni
sistem Kantona Sarajevo i ePortal, s ciljem osiguranja
povjerljivosti, cjelovitosti i dostupnosti informacija, kao i
zaStite od neovlastenog pristupa, gubitka, oStecenja,
sigurnosnih incidenata i fizi¢kih prijetnji.

Clan 2.
(Pojmovi)

Pojedini pojmovi Kkoji se koriste u ovoj uredbi imaju
sljedece znacenje:

a) sigurnost podataka podrazumijeva mjere zaStite
podataka od neovlastenog pristupa, otkrivanja,
izmjene ili unistavanja,

b) informacioni sistem je skup organizacionih,
tehnickih 1 ljudskih resursa koji omogucavaju
prikupljanje, obradu, cCuvanje 1 distribuciju
informacija;

c) incident informacione sigurnosti je dogadaj koji
ugrozava ili moze ugroziti sigurnost informacionog
sistema ili podataka;

d) tehnicka i organizaciona zastita ukljucuje politike,
procedure i tehnologije za zastitu podataka i sistema;

e) najmanja privilegija predstavlja sigurnosni princip
koji se koristi u IT sektoru kako bi se osiguralo da

korisnici ili softverski sistemi imaju samo ona
ovlastenja koja su neophodna za obavljanje svojih
zadataka;

f) tim za reagovanje na incidente podrazumijeva
dokumentovane informacije ~ koje  definiSu
organizovani tim unutar organizacije koji je
odgovoran za pravovremeno reagovanje na
sigurnosne incidente, upravljanje Kriznim
situacijama i vracanje sistema u normalno stanje.

Clan 3.
(Tehnicke i organizacione mjere sigurnosti)

Organ javnog sektora Kantona Sarajevo duzan je:

a) primjenjivati propise o informacionoj sigurnosti koje
donosi Vlada Kantona Sarajevo;

b) primijeniti tehnicke sigurnosne mjere  koje
obuhvacaju viSefaktorsku autentifikaciju za sve
korisnike s pristupom osjetljivim podacima,
ograni¢avanje pristupa po principu najmanje
privilegije, uvodenje firewall sistema, antivirusne i
antimalware zastite, koriStenje VPN kanala za
udaljeni pristup, sistem za pradenje i analizu
sigurnosnih dogadaja u realnom vremenu i redovnu
zamjenu S$ifti;

€) provesti najmanje jednom godi$nje interni i eksterni
sigurnosni audit i penetracione testove i simulacije
napada;

d) upravljati zivotnim ciklusom korisni¢kih naloga koji
obuhvataju evidentiranje, izmjene, privremeno i
trajno deaktiviranje pristupa;

e) enkriptovati sve osjetljive podatke u prijenosu i
pohrani;

f)  provoditi  kontinuiranu  edukaciju  osoblja o
sigurnosnim  prijetnjama, ukljucujué¢i  phishing
napade, socijalni inzenjering i druge oblike digitalne
manipulacije;

g) u skladu sa svojim tehni¢kim mogucnostima i
prioritetima zastite podataka, uspostaviti i voditi
tehnicki  zasSticenu  evidenciju  aktivnosti u
informacionim sistemima, koja evidentira najmanje:
identitet korisnika ili sistema, datum i vrijeme
aktivnosti, tip aktivnosti (npr. pristup, izmjena,
pokusaj pristupa) i status izvrSenja;

h)  voditi evidenciju za sisteme koji obraduju osjetljive
ili kriticne podatke i koja mora biti zasticena od
neovlaStenih  izmjena, te dostupna iskljucivo
ovlastenim licima;

i)  Cuvati podatke najmanje 12 mjeseci, te duze u
slu¢aju sigurnosnog incidenta;

j)  u mjeri u kojoj je to tehni¢ki izvodivo, da osigura da
sistem omoguéi automatsku detekciju pokusaja
neovlastenih aktivnosti i pravovremeno
obavjestavanje nadleznog osoblja.
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Clan 4.

(Upravljanje rizicima i kontinuitet poslovanja)

Organ javnog sektora Kantona Sarajevo obavezan je
izvr§iti identifikaciju, analizu i procjenu rizika u oblasti
kiberneti¢ke sigurnosti minimalno jednom godisnje u skladu sa
¢lanom 11. ove uredbe.

)

Clan 8.
(Fizicka sigurnost informacionih sistema)
Fizicka zastita server soba i Data centara mora osigurati:
a) kontrolisan fizi¢ki pristup (kartice ili biometrija) i
redundantno napajanje (UPS ili agregati);

sigurnosti
Sarajevo u godisnji izvjestaj Zavoda.

Clan 5.
(Mjere zastite od sigurnosnih incidenata i kriznih situacija)
Zavod za statistiku i informatiku Kantona Sarajevo (u

daljnjem tekstu: Zavod) obavezan je:

a) razviti plan za upravljanje sigurnosnim incidentima i
kriznim  situacijama, koji obavezno  sadrzi
klasifikaciju tipova incidenata (npr. curenje
podataka, DDoS napadi, neovlasten pristup),
metodologiju  detekcije i prijave incidenata,
mehanizme za eskalaciju, interno obavjeStavanje i
eksternu  komunikaciju, vremenske okvire za
odgovor i oporavak, uloge i odgovornosti osoblja i
tima za reagovanje na incidente i komunikacijski
plan sa gradanima i drugim institucijama u kriznim
situacijama;

b) imenovati i operativno osposobiti tim za reagovanje
na incidente koji je odgovoran za reakciju na
incidente u roku od 24 sata, istragu uzroka i obim
Stete, koordinaciju s nadleznim organima i
dokumentaciju slu¢ajeva i preporuke za prevenciju;

c) osigurati automatizirano sigurnosno Kkopiranje
podataka;

d) uspostaviti centralizirani sistem za prijavu,
evidenciju i analizu incidenata, ukljucujuci

mehanizme za anonimnu prijavu, klasifikaciju i
zatvaranje incidenata i godiSnju analizu trendova i
preporuka;

e) redovno azurirati softver, firmware i sigurnosne
definicije;

f)  implementirati alate za pracenje i otkrivanje prijetnji
u realnom vremenu i automatsku detekciju
sumnjivih aktivnosti.

Clan 6.

(Godisnji konsolidirani izvjestaj o informacijskoj sigurnosti)

Zavod je obavezan ukljuditi dio o stanju informacione

jedinstvenog informacionog sistema Kantona

Clan 7.
(Sigurnost u razvoju softvera i nabavci rjeSenja iz oblasti
informaciono-komunikacionih tehnologija)

Organi javnog sektora Kantona Sarajevo obavezni su:

a) tokom razvoja ili nabavke informacionih sistema i
softverskih rjesenja primijeniti principe sigurnosti po
dizajnu i sigurnosti kodiranja;

b)  osigurati da isporucioci i razvojni timovi primjenjuju
minimalne sigurnosne prakse u skladu sa OWASP
ASVS standardom nivoa 2 ili viSe;

C) prije implementacije  rjeSenja, provoditi i
dokumentovati  analizu ranjivosti koju  vrSe
kvalifikovana fizi¢ka ili pravna lica koja nisu bila
ukljuéena u razvoj rjeSenja, s tim da analiza
ranjivosti obavezno ukljucuje statiCku i dinamicku
analizu, u skladu s minimalnim sigurnosnim
OWASP ASVS standardom nivoa 2 ili vise.

b)

sisteme za hladenje i ventilaciju.

@

@)
O]
®)

@

@

U objektima se moraju primijeniti minimalni fizicki

sigurnosni standardi, ukljucujuéi:

a)  24/7 video nadzor i arhiviranje snimaka i brisanje u
skladu sa propisima;

b)  protivpozarne sisteme (detekcija dima i automatsko
gasenje);

c) sisteme za detekciju poplava i kontrole vlage;

d) alarmne sisteme povezane s unutra$njim sluzbama
zastite ili vanjskim zastitarskim sluzbama;

e) evidenciju svih fizi¢kih pristupa u fizickom ili
elektronskom obliku koja mora ukljucivati ime i
prezime lica, razlog pristupa, datum, vrijeme i
duzinu boravka.

Clan 9.
(Zastita licnih podataka)

Obrada li¢cnih podataka vrsi se u skladu s propisima o

zastiti liénih podataka.

Podaci moraju biti zastiCeni od neovlastenog pristupa i

zloupotrebe.

Za pristup licnim podacima primjenjuju se strogi principi

minimalnog pristupa i evidentiranja svih aktivnosti.

Clan 10.

(Privatnost u dizajnu informacionih sistema)
Informacioni sistemi moraju biti projektovani i razvijani u
skladu s nacelima "Privacy by Design", S§to
podrazumijeva:

a) ugradnju mjera za zaStitu privatnosti od najranijih
faza razvoja sistema;

b)  minimizaciju obrade podataka, odnosno provjeru i
prikupljanje samo onih podataka koji su nuzni;

c) pseudonimizaciju i enkripciju podataka gdje je
primjenjivo;

d) tehnicku i organizacionu integraciju sigurnosnih
funkcionalnosti;

e) pracenje Zivotnog ciklusa podataka i pravovremeno
brisanje kada viSe nisu potrebni.

Sistemi moraju primjenjivati nacelo "Privacy by Default",

$to znadi:

a) podrazumijevana podeSavanja Sistema ne smiju
omogucavati dijeljenje licnih podataka bez izri¢itog
pristanka;

b)  svaki korisnik mora imati kontrolu nad tim ko i kako
pristupa njegovim podacima;

c) da mora biti omoguéena
korisnickih dozvola.

Clan 11.

revizija 1 izmjena

(Podizanje svijesti i obuka u oblasti kiberneticke sigurnosti)
Organi javnog sektora Kantona Sarajevo obavezni su

provoditi redovne kampanje za podizanje svijesti o0
kibernetickoj sigurnosti medu zaposlenima i korisnicima
usluga, ukljucujuci:
a) edukaciju o najce$¢im vrstama napada (phishing,
ransomware, socijalni inzenjering);
b) treninge za pravilno reagovanje u sluéaju

sigurnosnih incidenata;
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c) simulacije napada i vjeZbe pripravnosti.
Clan 12.
(Obaveza kontinuirane edukacije u oblasti informacione
sigurnosti)

Organi javnog sektora Kantona Sarajevo duZni su
osigurati potrebna finansijska sredstva, tehnicke i organizacione
resurse kako bi ovlastena lica zaduzena za upravljanje
informacionom sigurno$céu:

a) kontinuirano ucestvovala u struénim obukama,

seminarima i drugim vidovima usavrSavanja u
skladu s aktuelnim prijetnjama i trendovima u
oblasti kiberneticke sigurnosti;

b) redovno pratila razvoj standarda, tehnologija i
najboljih praksi iz oblasti informacione sigurnosti;

C) najmanje jednom godiSnje organizovala interne
radionice i edukacije u cilju jacanja kapaciteta i
svijesti  zaposlenih o znacaju informacione
sigurnostii

Clan 13.
(Standardizacija i uskladenost s medunarodnim okvirima)
(1) Organi javnog sektora Kantona Sarajevo donose i

uskladuju svoje sigurnosne politike i procedure s

medunarodnim standardima.

(2) Primjena ovih standarda mora biti dokumentovana i

predmet redovnih provjera i audita od strane
akreditovanih certifikacijskih institucija.
Clan 14.

(Primjena uredbe u jedinici lokalne samouprave)

Jedinica  lokalne samouprave Kantona  Sarajevo
primjenjuje odredbe ove uredbe u odnosu na tehnicke,
organizacione i fizicke mjere za zastitu podataka, informacija,
informacionih sistema i infrastrukture iz svoje nadleznosti.

Clan 15.
(Stupanje na snagu)

Ova uredba stupa na snagu narednog dana od dana

objavljivanja u "Sluzbenim novinama Kantona Sarajevo".

Broj 02-04-140-6/26
08. januara 2026. godine Premijer
Sarajevo Nihad UK, s. r.




